|UBIRE PREFACUTA

Autorii vizeaza victimele pe site-uri de intalniri,
dar pot utiliza si retele de socializare sau
e-mail-ul pentru contact.

CARE SUNT SEMNELE?

0 persoana recent cunoscuta
online, iti declara sentimente
de iubire si iti cere sa vorbiti in
privat.
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Mesajele lor sunt <TE IUBI!>
vagi si/sau contin
greseli de exprimare.
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‘ Profilul online nu corespunde
cu ceea ce spun.

iti pot solicita filme sau ... €€€
fotografii intime.

Incearca s iti castige
increderea repede, apoi
iti cer bani, cadouri ori

date bancare.
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Daca nu trimiti bani de buna voie,
vor recurge la santaj. Cu cat trimif;
mai mult, vor cere mai mult.

Al DEVENIT VICTIMA?

Nu te simti rusinat/a!

Opreste imediat contactul cu autorul!

Daca este posibil, salveaza/pastreaza convorbirile purtate.
Fa o plangere la poliie.

Raporteaza autorul la site-ul pe care te-a contactat initial.
Daca ai transmis detalii bancare, contacteaza imediat banca.
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CE PUTETI FACE?

) Fiti foarte atent cu datele personale pe
care le postati pe retele de socializare ori
site-uri de intalniri.

) Evaluati permanent riscurile. Escrocii sunt
prezenti pe cele mai populare site-uri.

> Nu va grabiti si intrebati.

) Verificati profilele si fotografiile
persoanelor. Pot fi copiate si folosite
nelegitim.

> Fiti atenti la greselile gramaticale,
neconcordantele in informatii si scuzele
de tipul "camera mea foto nu
functioneaza”.

) Nu transmitei materiale compromitatoare,
care ar putea fi folosite la santaj.

> Daca vreti sa va intalniti personal,
spuneti familiei/prietenilor locul si
perioada.

> Atentie la solicitarile de bani! Nu trimitef;
niciodata bani, datele card-ului ori alte
detalii financiare sau copii ale actelor
personale.

> Evitati platile in avans.

) Nu intermediati transferuri de bani!
Spalarea de bani este infractiune.



