
Autorii vizează victimele pe site-uri de întâlniri, 
dar pot utiliza și rețele de socializare sau 
e-mail-ul pentru contact.

CARE SUNT SEMNELE?

IUBIRE PREFĂCUTĂ

Fiţi foarte atent cu datele personale pe 
care le postați pe rețele de socializare ori 
site-uri de întâlniri.

Evaluați permanent riscurile. Escrocii sunt 
prezenți pe cele mai populare site-uri.

Nu vă grăbiți și întrebați.

Verificați profilele și fotografiile 
persoanelor. Pot fi copiate și folosite 
nelegitim.

Fiți atenți la greșelile gramaticale, 
neconcordanțele în informații și scuzele 
de tipul ”camera mea foto nu 
funcționează”.

Nu transmiteți materiale compromițătoare, 
care ar putea fi folosite la șantaj.

Dacă vreți să vă întâlniți personal, 
spuneți familiei/prietenilor locul și 
perioada. 

Atenție la solicitările de bani! Nu trimiteți 
niciodată bani, datele card-ului ori alte 
detalii financiare sau copii ale actelor 
personale.

Evitați plățile în avans.

Nu intermediați transferuri de bani! 
Spălarea de bani este infracțiune.

CE PUTEŢI FACE?

TE IUBI!       

O persoana recent cunoscută 
online, îți declară  sentimente 
de iubire și îți cere să vorbiți în 
privat.

Mesajele lor sunt 
vagi  și/sau conțin 
greșeli de exprimare.

Îți pot solicita filme sau 
fotografii intime.

Încearcă să îți câștige 
încrederea repede, apoi 
îți cer bani, cadouri ori 
date bancare.

Dacă nu trimiți bani de bună voie, 
vor recurge la șantaj. Cu cât trimiți 
mai mult, vor cere mai mult.

Profilul online nu corespunde 
cu ceea ce spun.

AI DEVENIT VICTIMĂ?
Nu te simți rușinat/ă!
Oprește imediat contactul cu autorul!
Dacă este posibil, salvează/păstrează convorbirile purtate.
Fă o plângere la poliție.
Raportează autorul la site-ul pe care te-a contactat inițial.
Dacă ai transmis detalii bancare, contactează imediat banca.

#CyberScams


