FRAUDA "MESAJ DE LA SEF”

Frauda "Mesaj de la sef” vizeaza angajatii autorizati sa efectueze plati, care, prin inducere in
eroare, sunt determinati sa plateasca o factura falsa ori sa efectueze un transfer.

CUM FUNCTIONEAZA?

Un autor suna sau Deseori, solicita ca
trimite un e-mail, plata sa se faca intr-un
pretinzand ca este cont din afara tarii si
unul din managerii chiar a Europei.

de top din companie.

Angajatul transfera
banii intr-un cont al
autorului.

De obicei este bine
informat cu privire
la organizatie.

Instructiuni complete pot fi
trimise mai tarziu, de catre
0 persoana sau prin e-mail.

Solicita efectuarea
urgenta a unei plati.

Foloseste un limbaj persuasiv,

de tipul: "avem incredere in tine, Angajatului i se cere s?? nu-
ramane intre noi, eu sunt respecte procedura obisnuita

" . S S de autorizare a platilor.
ocupat acum'. Se referd la o situatie sensibil3 (ex. plat

control autoritati, achizitii etc.).

CARE SUNT SEMNELE?

) E-mail sau apel telefonic nesolicitat. ) Presiune sub semnul presupusei urgente.

> Contact cu un oficial cu care nu esti in ) Solicitare neobisnuitd, iesita din tiparele
legatura directa, in mod normal. procedurilor interne.

) Solicitare de confidentialitate. ) Amenintari sau promisiuni neobisnuite, flatare.

CE POTI FACE?

CA ORGANIZATIE
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